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Véc: Poptavka digitalnich sluzeb pro éleny Komory darovych poradcia CR

Komora dariovych poradcti CR realizuje zamér zprostfedkovat svym &lentim nabidku
Skalovatelnych digitalnich sluzeb za zvyhodnénych podminek. Je pfitom mit na zfeteli
skute¢nost, Ze jednou z kliCovych potfeb danovych poradct (dale jen DP) je zakonem ulozené
zachovani micenlivosti, pod niz spada i ochrana dat a udaju o klientech. Sou¢asné je DP
uloZzena povinnost ziskavat nékteré informace v ramci pInéni povinnosti dle zakona proti prani
Spinavych penéz (tzv. AML zakon).

Tato poptavka je cilena na sluzby uréené pfedevsim pro samostatné darové poradce a malé
nebo maximalné stfedné velké spolec¢nosti. V ramci rozsahlého prizkumu, ktery byl proveden
na jafe roku 2023, o takové sluzby projevilo zajem témér 50 % oslovenych. Sluzby mohou byt
nabizeny jednotlivé nebo jako kompletni ,balicky*.

Danovi poradci se mohou proti kybernetickym rizikim pojistit, ovSsem za predpokladu napinéni
podminek, které stanovil zajistitel a které spocivaji v péci o hardware a software pfi dodrzovani
zakladnich bezpeénostnich pravidel, ale také v udrzovani urovné informovanosti a povédomi
o digitalnich hrozbach a rizicich. Tyto podminky zajistitele jsou zahrnuty do doplfikovych
a nadstandardnich sluzeb uvedenych dale.

1. Zakladni sluzby

1.1. Cloudové ulozisté

- Zabezpecené cloudové ulozisté — specifikem danovych poradcl je povinna
micenlivost ze zakona a stim souvisejici potfeba ochrany klientskych udajl
a pisemnosti. Vyhodou by proto byla moznost Udaje (nebo jejich ¢ast) Sifrovat.

- Rizeny pristup k ulozisti pro X uzivateld — zabezpedeni pfistupu pred
neopravnénymi osobami, definice prav v typickém €lenéni (Cist, psat, mazat).

1.2. Distanéni pInéni povinnosti dle AML
Cilem je moznost na vyzadani obdrzet informace o fyzické nebo pravnické osobé v rozsahu
pozadovaném pro identifikaci a kontrolu klienta dle zakona &. 253/2008 Sb. AML, a to bez
fyzické pfitomnosti provéfované osoby (viz §8a AML zakona).

2. Doplnikové sluzby
Jedna se o spravu hardware a software danové poradenské kancelare a také o pravidelné
(napt. Ctvrtletni) poskytovani aktualnich informaci.

2.1. Vzdalena sprava/ kontrola IT
Jedna se o instalaci, udrzovani a kontrolu HW a SW v pravidelnych intervalech, véetné
pisemného vystupu v podobé osvédc€eni stavu. Hlavnimi komponenty jsou:
- antivirus, anti-spyware, anti-malware (profesionalni nastroje, ne volné dostupné
bezplatné a obdobné verze)
- zabezpeceni vSech pfistupovych bodl pro internet firewallem, ktery je minimalné
jednou mésicné kontrolovan a pfipadné nastaven / konfigurovan
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- kontrolni procesy zaméfené na SW a Aplikace po ukonCeni Zivotnosti, nebo
s ukonc€enou podporou (End of Life / End of Support) s cilem identifikovat uvedeny SW
/ Aplikace a minimalizovat rizika vyplyvajici z ukon€eni supportu

- kontrola zabezpeceni pfenosnych zafizeni — ochrana heslem, doporu¢eno pouzivat
vicefaktorové ovéfovani

2.2. Pravidelné skoleni / informovani
Jednd se o pravidelné poskytnuti aktualnich informaci, napf. v podobé& meetingu nebo
bulletinu. Informace se tykaji:
- pozadavku dle predpisli o ochrané osobnich udaji v souladu s pfislusnou legislativou,
novinky na poli ePrivacy, regulace Al ad.
- povédomi o oblasti IT bezpec€nosti, pfedevS§im rizika phishingu, otevirani pfiloh
v emailech, aktualnich hrozeb a rizik apod.
- pravidel bezpe&ného prohlizeni webu, pouzivani socialnich siti, zadavani platebnich
udajl
- pozadavkl na uzivani hesel (sila, pravidelna obména), pfipadné vyuzivani nastroj
v podobé spravce hesel

3. Nadstandardni sluzby
Predstavuji nadstavboveé sluzby, které uvedl zajistitel jako podminku pro sjednani rozSifeného
rozsahu pojistného kryti.

3.1. Vypracovani / udrzovani dokumentace
Jedna se o zhotoveni (pfizplsobeni) dokumentace uréené ke stanoveni postupl v pfipadé
incidentu z oblasti kybernetickych rizik. Konkrétné by $lo o:
- Plan postupl chovani v pfipadé bezpecénostniho incidentu (v oblasti IT rizik) nebo
naruseni bezpec€nosti udaju (smérnice pro pfipad incident()
- Plan na zachovani / obnoveni provozu (zaméfena na IT a cyber rizika) — Business
continiuity plan, Business recovery plan

3.2. IT audit z pohledu rizik
Pravidelné (minimalné jednou mési¢né) posilovani bezpecnosti systému (hardening) vSech
serverQ a pracovnich stanic. Pravidelné odstraniovani zbyte€ného softwaru, loginu, sluzeb.

V pfipadé zajmu o poskytovani vySe uvedenych sluzeb, zaSlete struéné informace na adresu
elektronické posty neuzil@kdpcr.cz. Uvedte prosim zakladni udaje o rozsahu nabizenych
sluzeb napf. vyplnénim pfiloZzené tabulky.
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Kvantitativni profily dafiovych poradcti OSVC a malych spole&nosti (pramér) :

OosvC

Parametr 1rok 5 let
Potrebny cloudovy prostor pro archivaci v GB 2GB 12 GB
Pocet digitalnich pisemnosti 3 000 16 000
Pocet uZivatell s pristupem 1 1
Pocet udrzovanych pisemnosti 20 120

MALA FIRMA

Parametr

1rok 5 let

Potrebny cloudovy prostor pro archivaci v GB 7 35
Pocet digitdlnich pisemnosti 10 000 50 000
Pocet uzivatel( s pristupem 5 5
Pocet udrzovanych pisemnosti 100 500
STREDNI FIRMA

Parametr 1rok 5 let
Potrfebny cloudovy prostor pro archivaci v GB 1000 3000
Pocet digitdlnich pisemnosti 100 000 400 000
Pocet uzivatell s pristupem 20 50
Pocet udrzovanych pisemnosti 1000 5000

Pozn. Udrzovanim pisemnosti se rozumi

S pozdravem

MVDr. Milan Vodigka
vedouci Sekce informacnich technologii
¢len Prezidia KDP CR

Pfiloha:
Pfiloha k poptavce digitalnich sluzeb

zajisténi jejich dlouhodobé pouzitelnosti
v elektronické podobé s vyuZitim peceti, Casovych razitek apod.
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