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Odvracena tvar
Pokud prochazime digitalnim svétem, nelze se vyhnout ani hrozbdm, které se v ném vyskytuji

a které nemohou byt nikdy zcela eliminovany. Cilem je proto minimalizovat rizika a pfedevsim
ochranit, jak vlastni, tak i klientskd data.

Aktivity hacker( zesilily adekvatné tomu, jak se do digitalniho prostredi presunuji dalsi a dalsi
¢innosti i uzivatelé. Zakladni postupy jsou pfitom viceméné stdle stejné, snahou je donutit
uZivatele, aby o sobé sdélil citlivé udaje (véetné platebnich), oteviel infikovanou pfilohu zpravy
anebo navstivil konkrétni webovou stranku, kde probéhne pokus nainstalovat mu do zafizeni
Skodlivy software. Co se v ¢ase proménuje, jsou prostfedky pouzivané hackerskou komunitou,
kdy dochazi k hledani novych, daleko vice individualizovanych cest, zamérenych na konkrétni
osobu. Realné udaje budici zdani legitimity jsou pfitom casto ziskdny z internetu a socidlnich
siti (tzv. scrapping).

FaleSné e-shopy a phishing

Cim dal vynalézavéji se snazi nepovolané osoby dostat k osobnim Gdajiim nebo finanénimu
profitu. V predvanocnim cCase se vyrojilo nemalé mnozstvi falesnych internetovych obchodt
s atraktivnimi slevami a cenami. Autor je nucen pfiznat, Ze byl také nachytan podvrienymi
strankami e-shopu, ktery nabizel za skvélé ceny vyrobky znamého producenta zimniho
obleceni. Falesné byly nejen stranky samotného e-shopu, ale i pod odkazem otevieny web
,originalniho” vyrobce, véetné seznamu ovérenych prodejct a zprostiedkovatell a rozsahlého
katalogu zbo#zi. Digitalni stopy kon&i na tzemi Ciny.

Nedavno se s podobnymi problémy setkali i zdkaznici zndmé a v Cechach rozsitené dodavkové
sluzby Zésilkovna.! Fale$né webové stranky obsahovaly také zdafFilou napodobeninu platebni
brany sbirajici zadané informace, které byly nasledné nelegdlné pouzity k pokusu o zpronevéru
financnich prostredka.

1 zdroj https://cyberblog.cz/zasilkovna-upozornuje-na-phishingove-praktiky/
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Scam call a vishing

MozZna jste absolvovali telefondt s podvodnym operatorem, ktery nabizel skvélou investici,
napr. do akcii nékteré renomované spolecnosti. Jeho legenda byva vylepsena tim, Ze se jedna
o nabidku verejné neobchodovatelnych cennych papirli, které jsou dostupné pouze
prostfednictvim specidlniho fondu, jehoZ zastupce tuto pfileZitost pravé vam nabizi. Vse
potfebné k realizaci obchodu pfitom vytesi volajici, podminkou ale je, Ze si uZivatel stdhne a
nainstaluje software, kterym ndsledné predd vladu nad svym pocitacem vzdalenému
operatorovi. Ten tuto Sanci ovsem zneuzije k pokoutnym ucellim, jako je vydolovani osobnich
udajl, hesel apod.

Na podobném principu funguje vishing (zkratka slov voice phishing), ktery zneuzivd metody
socialniho inZenyrstvi. Volajici se vydavaji za néjakou dlvéryhodnou osobu, jako osobniho
bankére, zastupce znamé instituce, operdtora poskytovatele mobilnich sluzeb apod. Dlivodem
telefonatu byva néjaka fiktivni ,naléhava” zalezitost, kterou je potfeba neodkladné fresit.
Jednat se muUZe o podezielé platby v exotické destinaci, bezpecnostni riziko nachazejici se
udajné v pocitaci, problémy s plnénim objedndavky, dluhy na danich, ale tfeba také cennou
vyhru v soutézi. Cilem je navodit stresovou situaci, ve které uzivatel polevi v ostrazitosti a sdéli
citlivé udaje, v€etné Cisla uctu, bankovni karty nebo CVV kédu. Pokus byva nékdy doprovazen
pfedchozi faleSnou SMS zpravou (smishing) avizujici nasledny kontakt ze strany operatora,
identita volajiciho byva skryta nebo mize dokonce podvodné simulovat realné Cislo néjaké
znamé a dlivéryhodné instituce (spoofing).

QR kody

Tyto obrazkové kédy dozndvaji ¢im dal vétsiho rozmachu diky jednoduchosti a rychlosti pouziti
mobilnimi prostiedky. Stdle Castéji se lze setkat i s platebnimi QR kédy pro rychlou mobilni
platbu nejen faktur, dani ad., ale napf. také v restauracich.

A diky masovosti pouziti roste i snaha o zneuzivani tohoto zplsobu komunikace uréeného
k pohodlnému placeni anebo k navigaci na konkrétni webové stranky.? V podvrieném QR kédu
muze byt ukryt odkaz na web obsahujici Skodlivy software ke staZzeni, objevily se i faleSné kédy
pro vybirani charitativnich p¥ispévka, které ale skoncily na Gétech podvodniki, v Cechéach
napr. v souvislosti se shbirkami na pomoc obétem tornada na jizni Moravé nebo k podpore
zooparkd béhem lockdownu.

Obrana existuje

Minimalizovat rizika pohybu v digitdInim prostiedi je mozné a Zadné zasadné nové doporuceni
v souvislosti s vySe uvedenymi novinkami neexistuje. Stale plati, Ze nejlepsi obranou je
disledné vyuzivani aktualizovanych operacnich systému a antivirovych programd, spravné
uzivani a obména hesel, nestahovani software ¢i aplikaci z neoficidlnich zdrojd, neotevirani
neznamych ptiloh, nesdélovani platebnich udaji mimo provérena prostredi apod. Nedilnou
soucasti této obrany ale musi byt i obezfetnost uzivatele, nikoli prehnan3, ale adekvatni. Ano,

2 podrobnosti viz napt. https://spajk.cz/bezpecnost-qr-kodu/
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respektovani bezpecnostnich zasad je nékdy otravné a zdrzujici, ale virtualni svét jednicek a

nul to vyZaduje.

Ceska bankovni asociace ve spolupraci se spoleénosti ESET a Policii CR pfipravila hezky
zpracovany test kybernetické ostraZitosti,® na némiz si mGZete prakticky vyzkouset, jak dalece
je platné porekadlo, ze ddabel byva skryt v detailu. Ale pravé vcasné rozeznani takovych
drobnych odlisnosti od ,,béZznych” situaci nds mlze usetfit naslednych komplikaci a problému.

A kdyZ jsme u téch zdsad, tak jedna univerzalni na zavér: ,Pokud je na internetu nabizeno néco
zdarma, zbozim jste vy a vase udaje.”

3 Dostupny online na https://kybertest.cz/
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